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Oz: Ulkelerin ve toplumlarin 6nce gelen sorunlardan biri olan sucu 6nlemek, devletin ilk gorevleri arasindadir. Bu suglarin
6nemli bir tiirli siber sugtur. Siber suglarla miicadele edebilmek i¢in 6ncelikle bu sugun nasil gergeklestigini ve yontemini
bilmek gerekmektedir. Siber saldirilart dnceden tahmin etmek kisilerin ve kurumlarin ugrayacag zararlar1 azaltacaktir. Bu
tahminleri yapabilmek i¢in lineer regresyon, polinom regresyon, ridge regresyon ve lasso regresyon yontemlerinden olusan
dort farkli model uygulanmustir. Elazig ilinde islenen siber suglarin 6znitelikleri ¢ikarilmig ve bu doért modele dayali tahminler
yapilmigtir. Ortalama mutlak hata (MAE), ortalama kare hatasi (MSE), kok ortalama kare hatas1 (RMSE) ve R Square
degerlendirme kriterlerine gore modeller karsilagtirilmistir. Yapilan uygulama neticesinde 0.79 dogruluk oraniyla kendi i¢inde
en iyl yontem polinom regresyon sonug¢ vermistir. Diger yontemlerin basar1 orani ¢ok diisiik sonu¢ vermistir. Elde edilen
sonuglar su¢ analizine ve sugla miicadeleye bir 6n adim olacaktir.

Anahtar kelimeler: Yapay Zeka, Regresyon, Su¢ Analizi, Siber Sug.
Comparison of Crime Detection Analysis Based on Regression Methods The Case of Elazig

Abstract: Preventing crime, which is one of the foremost problems of countries and societies, is among the first duties of the
state. An important type of these crimes is cybercrime. To fight against cybercrimes, it is necessary to know how this crime
took place and its method. Predicting cyber-attacks will reduce the damage to individuals and institutions. To make these
estimations, four different models consisting of linear regression, polynomial regression, ridge regression and lasso regression
methods have been applied. Attributes of cybercrimes committed in Elazig province were extracted and predictions were made
based on these four models. Models were compared according to mean absolute error (MAE), mean square error (MSE), root
mean square error (RMSE) and R Square evaluation criteria. As a result of the application, polynomial regression was the best
method with an accuracy rate of 0.79. The success rate of other methods gave extremely low results. The results obtained will
be a preliminary step towards crime analysis and the fight against crime.
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1. Giris

Sug toplumlarin ve iilkelerin 6nde gelen problemlerinden biridir. Sugun islenmesi niifus, egitim, maddi durum
ve igsizlik gibi faktorlere gore degisebilmektedir [1]. Su¢ oranlarinin ve gesitliliginin artmasi sug Oriintiisiinii
degistirmekte ve sugun dnlenmesine iliskin analiz ¢alismalarini zorlagtirmaktadir [2]. Sugla ilgili tiim veriler bazen
diizenli veri tabanlarinda bazen sosyal medyada bazen de diger depolama birimlerinde tutulmaktadir. Bu verileri
toplamak ve sonrasinda anlam ¢ikarmak i¢in analiz etmek olduk¢a zorlu bir siiregtir. Su¢ analizi yapilirken
istatistiksel yaklasim, uzman bilgi yaklasimi, veri madenciligi teknikleri, kiimeleme, birliktelik kurali madenciligi
ve makine 0grenimi gibi yontemler bulunmaktadir [3]. Sug analizi, sugu tahmin etmek veya su¢ kayitlarina gore
suglu gruplart olusturmak igin gergeklestirilmektedir. Elde edilen veriler c¢esitli 6z isleme siire¢lerinden
gegirildikten soran metin igerigi, su¢ faktorleri, su¢ ozellikleri, sugun cografi konumu vb. seklinde olabilecek
Oznitelikler cikarilmaktadir. Daha sonra bu yontemlerle tahmin ya da analiz islemi yapilmaktadir [4]. Suglar
dolandiricilik tespiti, trafik siddeti, siddet sugu, cinsel sug, siber su¢ gibi bazi kategorilere ayrilmaktadir. Bu suglar
igerinde siber su¢ analizi kolluk kuvvetleri i¢in énemli bir sorumluluktur [5]. Yine yiiksek dogrulukta bir sug
tahmini yapabilmek i¢in sucun dogasim1 anlamak onemlidir [6]. Matlhare ve arkadaslari tarafindan yapilan
calismada Botswana tiniversitesindeki genglerin siber suglarin farkinda oldugunu fakat bu farkindaligin yetersiz
oldugu ortaya koyulmustur. Yine siber suglarin diisiik diizeyde tespit edilmesinden kaynakli olarak bu suglarla
miicadele ederken kanun koyucular ve kamu-6zel sektor is birliginin 6nemi vurgulanmustir [7].
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Sucu analiz ederken ve cesitli tahminler yapilirken makine Ogrenmesi yontemlerin bagarili oldugu
goriilmiistiir. Bhuriya ve arkadaglari tarafindan borsa yatirimcilarina yardime1 olmak amaciyla 5 farkli regresyon
yontemi kullanarak hisse senedi fiyatlarini tahmin etmislerdir ve lineer regresyon yontemi en basarili olarak
bulunmustur [8]. Obagbuwa ve Abidoye tarafindan Kaggle isimli web sitesinden Giiney Afrika’da islenen 27 farkli
kategorideki su¢ verisi elde edilmistir. Dogrusal regresyon yontemi kullanilarak su¢ tahminine dayali analiz
yapilmistir ve Gliney Afrika makamlarinin ve giivenlik kurumlarinin sug egilimleri hakkinda fikir sahibi olmalar1
saglanmistir [9]. Awal ve arkadaslari tarafindan Banglades polisinin web sitesinden alinan veriler lineer regresyon
yontemi ile model olusturularak egitilmistir. Soygun, cinayet, kadin ve ¢cocuk siddeti, adam kag¢irma, hirsizlik ve
diger suglarla ilgili tahminler yapilmustir, calismanin sonucunda niifus artistyla suglarin da arttig1 gozlemlenmistir.
Sug egilimlerini tahmin etme, 6nleme veya ¢ézme konusunda kolluk birimlerine yardimci olmak amaglanmistir
[10].

Siber giivenlik, yiik tahmininde aragtirmaya yeni bir boyut kazandirmistir ve Luo ve arkadaglar tarafindan
yapilan ¢aligmada gegmis verilere kotii niyetli bir sekilde yanlislik dayatma saldirist ele alinmustir. Yiik tahmini
yapmak i¢in {i¢ saglam regresyon modeli Onerilmistir. Yapilan deneyler neticesinde karsilastirilan modeller
arasinda en iyi yontem saglam regresyon olmustur. Siber uzaydaki diger veri biitiinliigii saldir1 tiirleri altinda yiik
tahmini i¢in yeni teori ve metodolojilerin arastirilmasina yol acabilecektir [11]. Qian ve arkadaglar tarafindan
ortintli siniflandirmasi igin yeni bir ikili saglam regresyon modeli onerilmistir. LFW yiiz goriintiisii, FRGC yiiz
goriintiisti, CUHK vyiiz ¢izimi, PolyU Palm, NUST-RF yiiz goriintiisii ve Caltech 101 olmak {izere alt1 kamuya
acik veri tabani lizerinde kapsamli deneyler gerceklestirmiglerdir ve dnerilen modelin son teknoloji regresyon
tabanli siniflandirma yontemlerine gére daha basarili oldugu goriilmiistiir [12].

Kibria ve Banik tarafindan capilan ¢alismada ¢oklu dogrusal baglanti probleminin ¢ézliimii i¢in bes ridge
tahmincisi i¢in kapsamli bir arastirma yapilmistir. Simiilasyonlarin ve sayisal 6rneklerin sonuglarina dayanilarak
tahmin karsilagtirmalar1 yapilmistir [13]. Pereira ve arkadaglari tarafindan 2010-2012 yillarinda konaklama
endiistrisine ait 401 iflas eden ve 2032 iflas etmeyen firmadan olusan bir veri seti ile ¢alisma yapilmigtir. Sirket
iflasini tahmin etmek i¢in ampirik modeller gelistirmek i¢in bir¢ok nicel yontem ve farkli degisken se¢im teknikleri
kullanilmigtir. SPSS'de uygulanan kademeli yontemlere kiyasla, ridge ve lasso regresyon modellerinin egitim
setinde daha agir agirlikla gériinen bagimli degisken kategorisini tercih etme egiliminde oldugunu goéstermistir
[14].

Wang ve arkadaslar tarafindan lasso regresyon algoritmasina bagli gemi yakit tiiketimini tahmin eden bir
cergeve Onerilmistir. Gemilerin operasyonel verileri ve hava durumu verileri kullanilmigtir. Geleneksel
yontemlerden daha iyi performans gdsteren lasso regresyon ayni zamanda yorumlanabilirlik, genelleme yetenegi
ve sayisal kararlilik gibi 6zelliklere sahiptir [15]. Reid ve arkadaslari tarafindan yapilan ¢calismada gesitli varyans
tahmincileri gozden gegirilerek yapilan simiilasyon neticesinde genis bir seyreklik ve sinyal giicli ayarlart
araliginda iyi bir performans gostermistir [16]. Alves ve arkadaslari tarafindan kentsel metrikleri kullanarak
regresyon yontemine dayali bir sug analiz tahmini yapilmistir [17].

Yapilan ¢aligmalarda Gzellikle su¢ analizinde ve diger c¢alismalarda regresyon yontemlerinin basarist
gorilmiistiir. Sugu analiz ederken diger makine 6grenmesi yontemleri de ciddi basar1 gosterdiginden daha once
ayni verilerle yapilan ¢alisma ile [18] karsilastirilmistir. Calismada 6zellikle regresyon yontemlerinin analizdeki
basarisinin Onceki ¢aligma ile karsilastirilmasi amaglanmaktadir. Yine en iyi performans gosteren regresyon
yontemini belirlemektir.

Ik boliimde daha 6nce yapilan ¢alismalar incelenmistir, ikinci boliimde kullamlan yontem detaylar1 ve veri
seti tanitilmustir. Ugtincii boliimde sonuglar tartisilmis ve son boliimde ¢alismanin sonuglari verilmistir.

2. Materyal ve Yontem

Calismada Elazig ilinde iglenen siber sug datalari veri seti olarak kullanilmistir. Veri seti elde edilirken tiim
siber sug detaylari incelenmis ve i¢erisinden gerekli olmayan alanlar gesitli veri bilimi yontemiyle temizlenmistir.
Veri setinde sug, cinsiyet, yas, gelir, meslek, medeni durum, egitim, saldir1 sekli, saldir1 zarar1 ve saldirt yontemi
Oznitelikleri kullanilmistir. Tiim algoritmalar i¢in verinin %80’i egitim, %20’si test i¢in ayrilmistir. Regresyon
yontemlerinin kullanilmasinin sebebi, yapilandirilmis ve yapilandirilmamis bir¢ok veri desenini tanimasi, sug
analizinde basarili olmasi, karmasik veriler arasindaki iligkileri ortaya ¢ikarmasidir.

2.1. Lineer Regresyon (Linear Regression)

Lineer regresyon, karsilikli bagimliliga sahip iki rastgele degisken arasindaki dogrusal iligkinin dl¢iimidiir.
Regresyon analizi, bir veya daha fazla yanit degiskeni ile tahmin ediciler arasindaki iliskiyi kesfetme yontemidir.
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y ile gosterilen bagimli degiskenler, aciklanan degiskenler, tahmin degerleri veya gerilemeler olarak
adlandirilabilmektedir. x4, x5, ... x, ile gosterilen degisenler agiklayic1 degisken, kontrol degiskeni ya da regresor
olarak adlandirilmaktadir. Basit dogrusal regresyon, iki degisken arasindaki dogrusal iliskiyi modellemek icindir.
Bunlardan biri bagimh degisken y, digeri ise bagimsiz degisken x'tir. Ornegin, basit dogrusal regresyon, kas giicii
(y) ile yagsiz viicut kiitlesi (x) arasindaki iligkiyi modelleyebilmektedir. Basit regresyon modeli genellikle
Denklem 1°deki bigimde yazilmaktadir [19].

y =By + Bix + ¢ 1)

Burada y bagimli degiskendir, 5, y kesisimidir, 8, regresyon ¢izgisinin gradyani veya egimidir, x bagimsiz
degiskendir ve € rastgele hatadir. Basit lineer regresyonda genellikle € hatasmin E(e) = 0 ve sabit bir varyans
Var(e) = o0, ile normal olarak dagildigi varsayilmaktadir. Bir bagimli degiskeni ve birden fazla bagimsiz
degiskeni olan dogrusal bir regresyon modeli ¢oklu dogrusal regresyondur. Coklu dogrusal regresyonda, yanit
degiskeninin model parametrelerinin dogrusal bir fonksiyonu oldugu ve modelde birden fazla bagimsiz degisken
oldugun varsayilmaktadir. Coklu dogrusal regresyon modelinin genel formiilii Denklem 2’deki gibidir [19].

= PBo + Brxs+...+ Bpx, + € 2

Burada y bagimli degisken, B, 1, ... B, regresyon Katsayilari ve Xxq,Xp,....x, modeldeki bagimsiz
degiskenlerdir. Klasik regresyon ayarinda genellikle hata terimi £'nin E(e) = 0 ve sabit bir varyans Var(e) =
0, ile normal dagilimi takip ettigi varsayilmaktadir.

Basit dogrusal regresyon, bir bagimli degisken ile bir bagimsiz degisken arasindaki dogrusal iliskiyi
arastirirken, ¢oklu dogrusal regresyon, bir bagimli degisken ile birden fazla bagimsiz degisken arasindaki dogrusal
iligkiye odaklanmaktadir. Coklu dogrusal regresyon, ortak dogrusallik, varyans artirici, regresyon teshisinin
grafiksel gosterimi ve regresyon aykirt degerinin ve etkili gdzlemin tespiti gibi basit dogrusal regresyondan daha
fazla konuyu icermektedir [19].

2.2. Polinom Regresyon (Polynomial Regression)

Polinom regresyon, yalnizca bagimsiz bir X degiskeni ile ¢oklu regresyonun 6zel bir durumudur. Tek
degiskenli polinom regresyon modeli asagidaki formiildeki gibi ifade edilmektedir. Burada k polinomun
derecesidir. Polinomun derecesi modelin sirasidir. Etkin sekilde bu, X; = X, X, = X2, X3 = X3 degiskenleri ile
coklu bir modele sahip olmakla aynidir ve formiilii Denklem 3’te verilmistir [20].

yi = ﬁg + .lei + ,[?le-z + ,B3xl-3 ...+,kaik + Si,fOT'i = 1,2,...,7’1 (3)
2.3. Ridge Regresyon

Ridge regresyon, bagimli bir degisken ile bazi agiklayici degerler arasindaki dogrusal bir iliskiyi modelleyen
istatistiksel bir yontemdir. Oneri sistemleri gibi bircok dgrenme algoritmasinda énemli bir rol oynayan bir yapi
tagidir. Bu kullanici profillerini geri bildirim yoluyla 6grenmektedir ve kullanicinin belirgin bir sorgu yapmasina
gerek kalmadan ilgi alaninda yer almaktadir. Regresyon teknigi, toplanan bir dizi veriyi analiz etmektedir ve
6genin kullanici ile ne kadar ilgili oldugunu belirlemek i¢in bunlart kompakt formda 6zetlemektedir. Diger
geleneksel makine 6grenimi algoritmalarina benzer sekilde ridge regresyon modeli olustururken verilerin diiz
metin formunda olmasi gerekmektedir. Bu, ¢evrimig¢i hizmetle mesgul olan kullanicinin regresyon igin hizmet
saglayiciyla sahip oldugu verilerini paylagsmasi gerektigi anlamina gelmektedir. Ancak paylasilan veriler kisisel
bilgileri i¢eriyorsa, kullanici bunu yapmayi reddedebilmektedir [21].

1 <u <N igin, girdi dizisi x, = (Xy1,Xy2,-..-Xuq) € R? ve buna karsihk gelen y, € R ¢ikt1 olarak
verilmektedir. Coklu dogrusal regresyon problemi, w = (wy, w,,....w;) € R%‘yi y = Xw olarak 6grenmektedir,
burada X = [xu,j]Nxd vey = [y, ]nx Olarak ifade edilir. y = Xw’yi kargilayan w parametresi mevcut olmayabilir.

Bu nedenle, ridge regresyon ydntemi, Denklem 4’teki amagc fonksiyonunu E: R? — R en aza indirerek w'nin en
yakinligini tahmin etmektedir [21].

Ew):= lly = Xwll ? + allwl|? (4)
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Pozitif a i¢in, modellerin fazla takilmasini dnlemek icin a||lw||%diizenlilestirme terimi kullanilir. W.r.t’nin
tirevi alindiginda; w, formiilin minimizasyonu dogrusal sistemi ¢6zerek hesaplanmaktadir. Aw = b, burada A =
XTX + al ve b = X"y olarak ifade edilmektedir. @ > 0 oldugunda, A matrisinin simetrik ve pozitif tanmiml
olduguna dikkat etmek gerekmektedir [21].

2.4. LASSO Regresyon

Regresyon modelleri genellikle asir1 risk dngorerek 6zellikle diisiik performans gosterme egilimindedir. Bu
sorunu ¢dzmek icin diizenlilestirme yapan lasso regresyon uygun bir tercihtir. Oznitelik se¢imini otomatik olarak
yapar ve ¢ikt1 olarak da ayrik bir model vermektedir. Tahmin hatasini en aza indiren modeli olusturan degiskenleri
ve karsilik gelen regresyon katsayilarini belirlemeyi amaglamaktadir. Lasso regresyonu bazi ayarlarda standart
yontemlerden daha iyi performans gosterdigi gozlemlenmistir. Tek tek degiskenlerin katkisinin tahmin ve
yorumunun dogruluguna degil, en iyi kombine tahmine odaklandig1 i¢in regresyon katsayilarin bagimsiz risk
faktorleri a¢isindan giivenilir bir sekilde yorumlanamamasidir [22].

2.5. Degerlendirme Metrikleri

Ortalama kare hatas1 (Mean Squared Error-MSE) , rastgele hata teriminin ¢? varyansimn tarafsiz bir
tahminidir ve Denklem 5 ile tanimlanmaktadir. Burada y; gozlemlenen degerlerdir ve J;, i'nci durum igin Y
bagimli degiskenin uygun degerleridir. Ortalama kare hatasi, ortalamanin serbestlik derecesine boliinerek yapildigt
ortalama kare hatasi oldugu i¢in, MSE, regresyonun verilere ne kadar iyi uydugunun bir 6l¢iisiidiir. MSE'nin
karekokii, rastgele hata teriminin standart sapmasi 6'nin bir tahmincisidir. Kok ortalama kare hatas1 (Root Mean
Squared Error-RMSE) RMSE = VMSE, o'nin tarafsiz tahmincisi degildir, ancak yine de iyi bir tahmin edicidir.
MSE ve RMSE, regresyondaki hatalarin boyutunun olgiileridir ve regresyon uyumunun agiklanan bileseni
hakkinda bir igsaret vermemektedir [20].

Y vi-9i)?
MSE = oD (5)

Ortalama mutlak hata (Mean Absolute Error-MAE), goreceli performans: 6l¢tiigii icin farkli 6geler veya
iiriinler arasindaki tahminlerin dogrulugunu karsilastirmak i¢in en kullanish o&lglimdiir. Nicel tahmin
yontemlerinde yaygin sekilde kullanilan bir dogruluk oOl¢limiidiir. Denklem 6’da tanimlanmaktadir. MAE
hesaplanan degeri 0,1'den az ise, mitkkemmel dogrulukta tahmin, 0,1 — 0,2 arasinda iyi derecede tahmin, 0,2 — 0,5
arasinda kabul edilebilir tahmin ve 0,5’ten fazla yanlig tahmin olarak yorumlanmaktadir [20].

1 yi=9i
MAE =231, [
n =y,

(6)

Coklu regresyonun R?’si, determinasyon katsayisinin Denklem 7°de tanimlandigi gibi basit regresyona
benzerdir. Burada ¥, Y degiskeninin aritmetik ortalamasidir. R?, agiklayici degisken X tarafindan agiklanan Y
yanit degiskenindeki varyasyon yiizdesini dlger. Dolayisiyla, regresyon modelinin verilere ne kadar iyi uydugunun
onemli bir 6lgiisiidiir. R?'nin degeri her zaman sifir ile bir arasindadir (0 < R? < 1). 0,9 veya iizeri bir R? degeri
cok iyidir, 0,8'in iizerindeki bir deger iyidir ve 0,6 veya iizeri bir deger bazi uygulamalarda tatmin edici
olabilmektedir, ancak bu gibi durumlarda tahmindeki hatalarin nispeten yiiksek olabilecegi gerceginin farkinda
olmak gerekmektedir. R? degeri 0,5 veya altinda oldugunda, regresyon verilerdeki varyasyonun yalnmzca %50
veya daha azini agiklar bu nedenle tahmin zayif olmaktadir [20].

i 0i-9)?
RZ =1 —&i=t i—Vi 7
Z?=1(yi—)7)2 ( )

3. Bulgular ve Tartisma
Caligmada Pyhton 3.7 programiyla lineer regresyon, polinom regresyon, ridge regresyon, lasso regresyon

yontemlerini kullanarak dort farkli modelde saldir1 yontemi tahmin edilmistir. Egitim asamasinda 6znitelik olarak
sug, cinsiyet, yas araligi, gelir, meslek, medeni hal, egitim, saldir1 sekli, saldir1 amaci ve fail durumu kullanilmastir.
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Model sonuglari, Ortalama mutlak hata (MAE), Ortalama kare hatas1 (MSE), K6k ortalama kare hatas1 (RMSE),
R Square kullanilarak degerlendirilmistir ve sonuglar Tablo 1°de gésterilmistir.

Tablo 1. Model sonuglar

Model MAE MSE RMSE R Square Cross Validation
1 Lineer Regresyon 1,2159 2,2475 1,4991 0,4602 -0,8280
2 Polinom Regresyon 0,6563 0,8640 0,9295 0,7925 0,0000
3 Ridge Regresyon 1,2622 2,3274 1,5255 0,4410 -0,8254
4 Lasso Regresyon 1,5699 3,1425 1,7727 0,2452 -0,3489

Regresyon modellerinde R square agisindan lineer, ridge ve lasso regresyonlarin basar1 orami ¢ok diisiik
olmakla birlikte en basarilis1 polinom regresyon olmustur. Ancak polinom regresyonunda basari orani da tatmin
edici degildir. MAE, MSE ve RMSE degerleri acisindan bakildiginda 0°a en yakin sonuglar polinom regresyon
tarafindan elde edilmistir. Diger regresyon yontemlerinde basar1 oranlarinin diisiik oldugu ve hata oraninin yiiksek
oldugu gbzlemlenmistir. R Square karsilagtirmasi Sekil 1°de grafiksel olarak gosterilmistir.

I Polinom Regresyon = 0.7925

0.8

0.79
0.6
0 0.44
0.4
0.25
) .
0.0 3
@

e e e
Qo e Qo N

Dogruluk Oranlari

Regresyon Algoritmalari
Sekil 1. Algoritmalarin dogruluk kargilastirmasi

Regresyonda bagimli ve bagimsiz degisken arasindaki iliski dogrusal olmaktadir, bu da ger¢ek deger ile
tahmin edilen deger arasindaki farktan anlagilmaktadir. Artik hata grafigi normal dagitilmali ve olabildigince 0’a
yakin olmalidir. Tiim degiskenlerin ¢ok degiskenli normal olmasi gerekmektedir ve Q-Q grafigi ile kontrol
edilmektedir. Varyans enflasyon faktorii (Variance Inflation Factor-VIF) bagimsiz degiskenler arasindaki
kolerasyonu ve bu kolerasyonun giictinii tanimlamaktadir. Egvaryanslilik durumunda artiklar regresyon ¢izgisi
boyunca esit olmasi gerekmektedir. Sekil 2 (A) da gosterildigi gibi polinom regresyon modeli ger¢ek ve tahmin
verileri nispeten basarili oldugunu yeterince tatmin edici olmadigin1 gostermistir. Sekil 2 (B) de goriildigii lizere
artik grafigi saga garpiktir.

Sekillerde saldirt yontemi tiirleri 0 = Hack Araglari veya Zararli Yazilim Kullanarak”, “1 = Kart Kopyalama,
Uretme Cihazlarim Kullanarak”, “2 = Phising (oltalama) Saldirist Kullanarak”, “3= Sahte Algveris Sitesi
Olusturarak”, “4= Sosyal Medyadaki Herkese Acik Verilerini Alarak”, “5= Sosyal Miihendislik Kullanarak”
seklinde ifade edilmektedir. Sekil 3 (A) daki Q-Q grafiginde 2’den biiyiik degerler artis egilimindedir. Sekil 3 (B)
de degisen varyans sergilediginden belli noktadan sonra hata artmaktadir. VIF degeri 5’ten kiigiik oldugu i¢in
coklu baglant1 zayif olarak tespit edilmistir.

Daha oOnce yapilan calisma [18] ile karsilastirildiginda Lineer, Polinom, Lasso ve Ridge Regresyon
modellerinin daha basarisiz oldugu yeni modelin yeterince basar1 elde edemedigi goriilmiistir.
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Teorik Nicelikler

Sekil 3. A) Cok Degiskenli Normallik Kontrolii (Q-Q Grafigi) B) Esvaryanslik Kontrolii (Artik && Tahmin)
4. Sonuclar

Aragtirmadaki temel amag sug istatistiginden elde edilen siber saldirilari analiz ederek, saldirt yonteminin ne
olacagini ve regresyon yontemlerinin basari oranini tespit etmekti. Su¢ analizinde lineer regresyon, polinom
regresyon, ridge regresyon ve lasso regresyon olmak iizere dort farkli tahmin yontemi kullanilmigtir. Uygulanan
modelde lineer, ridge ve lasso regresyon dogruluk oranlarmin ¢ok diisiik oldugundan basarisiz oldugu tespit
edilmistir. Polinom regresyon yonteminde ise 0.79 R Square dogruluk oraniyla 4 yontem arasinda en basarili
yontem oldugu goriilmiis olsa da daha 6nce benzer yapilan galigmaya [18] gore basar1 orani diigiik kalmustir.
Yapilan ¢aligmada polinom regresyon modelinin gelistirilmesi halinde sug analizi ve tahminlerde kullanilabilecegi
degerlendirilmektedir. Gelecek c¢alismalar igin hibrit yontemler gelistirilerek su¢ ve suglu analizinde
kullanilabilecektir.

Tesekkiir

Bu cahigmadaki veriler Elazig Valiligi ve Elazig Il Emniyet Miidiirliigiinden alinan izin neticesinde
kullanilmustir ve vermis olduklari izin ve destekler i¢in tesekkiir ederiz.
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